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Teredo; Giuivenlik ve Performans Analizi

Beyhan Caliskan

Ozet—Giiniimiizde yaygin olarak kullamlan IPv4 (IP versiyon
4), internetin hizh gelisimi ile birlikte adres uzaym hizla
tilkketmektedir. IETF bu sorunu cézmek ve protokole yeni
fonksivonlar kazandirmak icin 1990’larin basinda calismalarina
baslamis ve 1998 yiinda RFC 2460 ile IPv6 standartlarim
tammmlamistir. Yeni protokole gecis bir aksamda
gerceklesebilecek bir siire¢ degildir. Bu nedenle farkh iki
protokoliin  uzun siire birlikte c¢alismasi kacimilmazdir.
Protokoller arasindaki gecis siirecinin basarisi  ise, IPv4
diigiimlerinin IPv6 diigiimleri ile sorunsuz iletisimine baghdir.
Bu amacla bir¢cok IPv6 gecis yontemi gelistirilmistir. Bu
calismada, IPv6 gecis yiontemlerinden biri olan Teredo
yionteminin giivenlik ve performans analizi yapilmistir,
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I. GIRIS

IP (internet Protokolii), paket anahtarlamal bilgisayar

aglan arasindaki iletisim igin tasarlanmistir. Kiiresel ag
Internet’in genel dili olan bu protokol, 1981 yilinda RFC 791
ile tammlannis ve standartlasmistir. Giinlimiizde yaygin
olarak kullanilan IPv4 (IP versiyon 4), internetin hizh gelisimi
ile birlikte adres uzaym hizla tiiketmektedir. IETF tarafindan
olusturulan Address Lifetime Expectation calisma grubuna
gore, 2011 yilina kadar IPv4 adreslerinin tiikenecegi
ongoriilmiistiir. IETF bu sorunu ¢dzmek ve protokole yeni
fonksiyonlar ~ kazandirmak  igin = 1990’larin  baginda
calismalarina baslamis ve 1998 yilinda RFC 2460 ile IPv6
standartlarim tanimlamigtir [1].

IPv4 adreslerinin dagitildi ilk zamanlarda etkili bir dagitim
yontemi gozetilmemistir. Var olan IPv4 adreslerinin yiizde
altmisi1 Amerika Birlesik Devletleri tarafindan kullanilirken
yiizde kirkhk kisim Diinya’'nin  geri  kalam tarafindan
paylasilmaktadir. Yani IPv4 adreslerinin %60"1, Diinya
niifusunun %5’ine tahsis edilmistir [2]. Diger yandan, Cin ve
Hindistan gibi niifusu ¢ok fazla olan iilkelerde IP adresi
ihtiyact hizla artmaktadir. Ayrica, mobil cihazlara, oyun
konsollarina hatta arabalara bile IP adresi verilmesi bir diger
dnemli etken olmustur. 1993 yilinda bu sorunu ¢dzmek igin
IETF tarafindan IPng (IP next generation) ¢alismalar
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baslatilmistir. Yapilan ¢alismalar sonucunda, sorunun ¢dziimii
icin iki yontem belirlenmistir:

1. Mevcut protokolii degistirmeden, adres uzunlugunu
arttirmak.

2. Tamamen yeni bir protokol gelistirmek.

Cok acil bir ¢oziim gerekmedigi i¢in, yeni nesil protokoliin
gelistirilmesine baglanmistir. ilk adi IPng olan bu protokol,
sonradan IPv6 adim almistir.

Yeni protokole gecis bir aksamda gergeklesebilecek bir
stire¢ degildir. Bu nedenle farkl iki protokoliin uzun siire
birlikte ¢alismasi kaginilmazdir. Protokoller arasindaki gecis
stirecinin basarist ise, IPv4 diigiimlerinin IPv6 diigiimleri ile
sorunsuz iletisimine baglidir. Bu amagla NGtrans c¢alisma
grubu tarafindan, IPv6 gegis yontemleri hakkinda aragtirmalar
yapilmis ve ¢esitli yontemler dnerilmistir [3].

Bu c¢alismada, IPv6 gecis yontemlerinden Teredo'nun
performans ve giivenlik analizi yapilmistir. Cahsmanin ilk
béliimiinde Teredo yontemi hakkinda bilgi verilmis, ikinci
béliimiinde ise Teredo yontemine iliskin giivenlik konulari
arastirlmistir. Sonraki béliimde gergek ag {izerinden yapilan
performans testlerinin sonuglan tartisilmis ve son bdliimde
¢alismanin degerlendirilmesi yapilmistir.

II. TEREDO

Teredo yontemi, ikili yigin ¢alisan ve NAT arkasinda
bulunan diiglimlerin, IPv6 baglantisimm  saglamak i¢in
gelistirilmistir.  Bu  yontem  diigiimden-diigiime otomatik
tiinelleme sayesinde bir veya birgok NAT arkasinda bulunan
istemcilerin IPv6 baglantisim saglamaktadir. Bu islem IPv6
paketlerinin IPv4 UDP (User Datagram Protocol) mesajlar
icine paketlenmesi ile gergeklesir [4].

Birgok Internet kullamcist baglantisim NAT arkasindan
gerceklestirmektedir, IPv6 protokoliinde ¢ok sayida adres
oldugu igin NAT gibi bir mekanizma yoktur. Fakat gegis
stirecinde bu konuya ¢oziim gerekmektedir. NAT yapan
cihazlarm IPv4 yararh veri vyiikii alaninda filtreleme
uygulamast problem olusturmaktadir. Bunun nedeni, IPv6
paketlerinin tiinel igerisinde IPv4 yararli veri yiikii olarak
tasinmasi ile agiklanabilir. Bir diger sorun NAT arakasindaki
adreslerin global olmayisidir. 6t04 gibi mekanizmalar global
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IPv4  adresine ihtiyag duydugundan bu ortamlarda
kullanilmast zordur. Ancak NAT vyapan cihazin 6to4
yonlendiricisi olmasi durumunda isleyis saglanabilir.

Teredo mimarisi Sekil 1°de gosterilmistir. Bu yodnteme ait
terimler asagida kisaca aciklanmstir [4]:

o Teredo Servisi: IPv6 paketlerinin UDP {izerinden
tagimmasi.

o Teredo Istemcisi: IPv6 baglantisi talep eden diigiim.

e Teredo Sunucu: Teredo istemcilere IPv6 baglantisim
saglayan diigiim.

Teredo istemci
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Treredo Nakil

Teredo Sunucu

Sekil 1. Teredo mimarisi

e Teredo Nakil (relay): Teredo istemcilere gelen trafigi,
Teredo servisini  kullanarak yonlendiren IPv6
yonlendirici.

o Teredo IPv6 Servis Takisi: IANA tarafindan atanan,
Teredo istemcilerine ait [Pv6 adres blogudur
(2001:0000::/32).

e Teredo UDP Port: Teredo sunucularin dinledigi UDP
3544 portudur.

o Teredo Balon (Bubble): Yararh veri tasimayan, asgari
uzunluktaki IPv6 paketi. Teredo nakil ve istemcileri
bu paket sayesinde NAT igersinde eslestirme yapar.

e Teredo Servis Portu: Teredo paketlerinin gonderildigi
port olarak tanimlanir. Bu port Teredo istemcinin
IPv4 adresini kullanarak islem yapar.

o Teredo Sunucu Adresi: Teredo sunucusuna ait 1Pv4
adresidir.

o Teredo —esleme Adresi ve Teredo-esleme Portu: NAT
sonucu gevrilen global IPv4 adresi ve UDP portu ve

Teredo istemciye ait Teredo servis portu bilgileri.
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Istemci bu bilgileri Teredo protokolii sayesinde elde
eder.

o Teredo IPv6 Istemci Takisi: Teredo IPv6 servis takisi
ve Teredo sunucu adresinden olusturulan global IPv6
adres takisidir.

o Teredo Diigiim Tanimlayici (Node Identifier): Teredo
servisi ile erisilebilir bir istemciye ait, 64 bit
uzunlugundaki IPv4 adresi ve UDP port bilgilerini
tasiyan alandir.

e Teredo IPv6 Adresi: Teredo IPv6 istemci takisi ve
Teredo diigiim tammlayicisi tarafindan olusturulan
adrestir.

o Teredo Yenileme Siiresi (Refresh Interval): Bir Teredo
[Pv6 adresinin yenilenen trafikte gegerlilik siiresini
belirtir. Varsayilan deger 30 saniyedir.

o Teredo Ikincil Port: Teredo yenileme siiresi bilgisinin
gonderildigi ve alindigi bir UDP portunu ifade eder.
Bu port iizerinden Teredo trafigi gegmez.

e Teredo IPv6 Kesif Adresi: “224.0.0.253” olarak
tamimlanmis, agdaki diger Teredo istemcilerini
bulmak i¢in kullanilan IPv4 adresidir.

Teredo isleyisine gegmeden, Sekil 2’de gosterilen Teredo
adres yapisini anlamak énemlidir.

32 bit 32 bit 16 bit 16 bit 32 bit
Teredo takisi Teredo Sunucu IPv4 istemci IPv4
& ! Adresi SayTach | fort Adresi

Sekil 2. Teredo adres yapisi

Teredo IPv6 adres yapisinda, 32 bit uzunlugundaki Teredo
servis takist 2001:0000::/32 olarak rezerve edilmistir. Sonraki
32 bit’lik alanda, Teredo sunucuya ait IPv4 adresinin bilgisi
tasinmaktadir. Takip eden bayrak alaninda NAT tipine ait
bilgi vardir. Sonraki 16 bit, NAT cihaz tarafindan kullanilan
global UDP portunu hexadecimal olarak ve gizleyerek (bit
flipping) gosterir. Son 32 bit ise Teredo sunucu tarafindan
tespit edilen NAT cihazina ait global IPv4 adresinin
hexadecimal ve gizlenmis halidir.

Teredo istemcilerin bu yéntemi kullanabilmesi igin énceden
yapilandirma gereklidir. ilk adim Teredo istemciye Teredo
sunucunsa ait [Pv4 adresinin tamtilmasidir. istemeci, link-local
IPv6 adresinden agdaki yonlendiricilere yonlendirici istegi
(Router Solicitation) [5] mesaji géndererek Teredo sunucuya
ait IPv4 adresini 6grenir. Ayrica, yonlendirici tavsiyesi
mesajindan da Teredo IPv6 servis takisina ait bilgi elde edilir.
Bir sonraki adimda istemci, rezerve edilmis adres ve port
bilgilerinden yararlanarak Teredo IPv6 adresini olusturur.
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Teredo sunucusu, Teredo istemcisinden gelen [Pv6
paketlerini UDP igine paketler. Bu islem sirasinda paketin
varig diigiimiine ait IPv4 adresi ve UDP port numaras: IPv6
vartg adresinden tiiretilir. Giden pakette kaynak adresi olarak
kendi IPv4 adresini ve kaynak port olarak Teredo UDP
portunu (3544) gonderir. Teredo nakil ise Teredo servis
takisni dis diinyaya anons eden bir [Pv6 yonlendiricidir.

III. TEREDO YONTEMINDE GUVENLIK

Giintiimiizde bilgisayar ve ag giivenligi hayati Gneme
sahiptir. E-devlet, saglik, finans ve egitim gibi bircok hizmetin
Internet {izerinden verilmesi konun 6nemini arttirmaktadir. Bu
bakis agisiyla, yeni bir protokole gegiste mevcut giivenlik
politikalarinin islevselligi ve uygulanabilirligi ayrtili olarak
arastirtlmahidir.  Calismanm  bu  béliimiinde IPv6  gecis
yontemlerinden Teredo’ya ait giivenlik konulari arastirilmis
ve ¢esithi giivenlik ¢oziimleri 6nerilmistir. IPv6 ile ilgili genel
giivenlik konulart RFC 4942°de tartisilmistir ve bu ¢alismanin
kapsami disindadr.

Teredo diigtimleri IPsec mekanizmalarindan herhangi bir
kisitlama olmaksizin faydalanabilir. Bu durum siiphesiz agi
daha giivenli hale getirmektedir. Fakat Teredo yontemi ile
ortaya ¢ikabilecek giivenlik sorunlari gz ardi edilmemelidir.
Bu sorunlar dort grup altinda toplanabilir [4]:

1. NAT iizerinden sizmak:

Teredo servisini kullanan diigtimler, bir veya birden ¢ok
NAT katmanmmnin arkasmdan IPv6 erigimi saglayabilmektedir.
Bu erisimin saglanabilmesi i¢in NAT cihazi tizerinde bulunan
ates duvarinin Teredo servislerine izin vermesi gerekmektedir.
Yani Teredo istemciler IPv6 iizerinden gelen biitiin trafige
agiktir ve olasi saldirilarin hedefi olabilmektedirler. Bu soruna
¢oziim olarak, biitiin Teredo istemcilerin kendi {izerinde
kisisel ates duvart bulundurulmasi 6nerilmektedir. Modern
isletim sistemlerinin ¢ogunda yerlesik ates duvari yazilimi
mevcuttur ve bu ¢dziim kolayca uygulanabilir.

Diger bir giivenlik 6nlemi, Teredo {iizerindeki link-local
adreslere ait trafigin engellenmesidir. Ciinkii Teredo servisleri
tarafindan link-local adresleri kullanilmamaktadir.

Son olarak IPsec servislerinin kullanilmasi énerilmektedir.
Bu sayede istemciler ile Terdeo servisini saglayan sunucular
veya yonlendiriciler arasinda bir koruma saglanabilir.

2. Teredo servisini arada adam saldirist (men-in-the-
middle) icin kullanmak:

Saldirgan Teredo istemcilerinden gelen ydénlendirici
isteklerini engelleyerek, istemciye farkh bir yonlendirici
tavsiyesi mesaji génderebilir. Bu durumda Teredo istemcisi
istenenden farkli bir IP adresi alabilir. Bu tip bir saldir,
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istemciye erisim imkani olmayan bir IP adres atayarak servis
almasimi engellemek veya istemcilere kendi IP adresini ag
gecidi olarak anons edip, tizerinden gegen trafigi dinlemek
i¢in kullanilabilir. Béyle bir saldirmin gercgeklesebilmesi igin,
saldirganin yonlendirici istegini engelleyebilecek seviyede
DoS yapabilmesi gerekmektedir. Ayrica, Teredo sunucu
adresinin  degistirilebilmesi  i¢cin  kimlik  dogrulama
mekanizmasinin asilmasi gereklidir. SSL gibi sifreli kanallar
yardimiyla yapilan kimlik dogrulama islemleri saldirganin
isini daha da zorlastiracaktir.

[Psec kullanimi adres degistirme ve trafik dinleme
saldirilarmi etkili bir sekilde engelleyebilmektedir ve ortadaki
adam saldirilarina kars1 6nlem olarak dnerilmektedir.

3. Teredo servisine yonelik DoS:

Teredo servisine yonelik bes ¢esit DoS saldiris1 yapmak
miimkiindiir.

Saldirgan agin IPv6 kisminda bir Teredo yonlendiricisi

gibi  davranip Terdeo IPv6 takisina yonelik
yonlendirme  yapabilir.  Bu  saldmn  IPv6
yonlendirmesine yoneliktir.

e Ortadaki adam  saldimsinda  anlatildizi  gibi

yonlendirme tavsiyesi mesajlar1 degistirilirse, istemci
IPv4 paketlerini var olmayan bir adrese veya
istenmeyen baska bir IPv4 adresine génderebilir,

Teredo istemcileri iletisime gectikleri en son
diigimleri 6nbellekte (cache) tutar. Saldirgan
istemciye ¢ok sayida Terdeo istemcisinden baglanti
geliyormus gibi paket gonderdiginde onbellek
doldurulabilir.  Bu durumda Teredo istemcileri
arasindaki dogrudan baglanti engellenebilir.

Saldirgan, yerel es kesfi islemi (local discovery
procedure) [4] balonunda degisiklik yaparak
istemciye gonderebilirse bu isleme ydénelik DoS
saldiris1 gergeklesebilir.

Teredo sunucu ve yonlendiricilerine ¢ok sayida paket
gondererek sistem kaynaklar tiiketilebilir. Teredo
sunucular hata korumal (failover) ¢alisabildiginden
bir sunucudaki kaynaklar tiikendiginde servisi diger
bir  Teredo  sunucusu  devralabilir, ~ Teredo
yonlendiriciler iizerinde istemci basina agilacak
oturum sayis1 kisitlanarak énlem almak miimkiindiir.

4. Teredo istemcisi olmayan diigiimlere DoS:
Teredo  yonteminde beklenmedik noktalara  paket
enjeksiyonu yaparak DoS saldirisi yapmak miimkiin olabilir.

Bu tip saldirilar ti¢ grup altinda toplanabilir:

e Teredo sunucusu yansimla saldirisi i¢in kullanilabilir.
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e [Pv6 diigiimlerine yonelik DoS saldirilarmin Teredo
sunucusu tizerinden tasimasi.

e [Pv4 diigiimlerine yonelik DoS saldirlarimin Teredo
yonlendiricisi iizerinden tasinmasi.

Bu saldirilara karst genel onlem, Teredo trafiginin kendine
ozgii trafik paterninden yararlanmaktir. Teredo trafigi Teredo
UDP portu ve IPv6 adres takisi gibi spesifik paternlere
sahiptir. Trafige ait bu &zellikler saldirn durumunda filtreler
yazilmasini saglayabilir.

IV. TEREDO YONETMINDE PERFORMANS

Ag iizerinden verilen birgok hizmet ve uygulama ag
performansina dogrudan baghdir. Bu bakimdan, hem
akademik aglarda hem de ticari aglarda performans oldukga
onemli bir konudur. Calismanin bu bdéliimiinde Teredo
yonteminin performansi ger¢ek ag iizerinde yapilan testlerle
arastirtlmistir.  Hazirlanan test diizenedi, throughput ve
gecikme stiresi degerlerini élgmeye yoneliktir,

A. Test Ortami

Teredo gecis yontemine iliskin biitiin performans testleri
gercek ag ortaminda yapilmistir. Sekil 3’te gosterilen test
ortaminda iki adet Cisco 2600 serisi yonlendirici, iki adet es
ozelliklere sahip istemci bilgisayar, iki adet kontrol
bilgisayari, bir adet sunucu bilgisayar1 ve Cisco 3560 serisi
anahtarlama cihazi bulunmaktadir.

Istemei ve sunucu bilgisayarlar1 es donanimlara sahiptir. Her
birinde Intel Pentium 4 2.66 GHz islemci, 1024Mb ram
bellek, 80GB sata sabit disk ve 1Gbit SkyKonnect ethernet
karti donammlart mevcuttur. Cisco yonlendiricilerde
2611XM (MPC860P) islemci, 256Mb ram bellek ve iki adet
100Mbit ethernet arayiizii bulunmaktadir. Tiim cihazlar, Cisco
3560 Gigabit switch tizerine CATSe kablolar ile baglanmistir.
Test senaryolarmda kullamlan farkh aglar, Cisco 3560 switch
tizerinde olusturulan VLAN lar yardimiyla saglanmstir.

Layer 3 Switch

Kontro Big 8

@ E Saldin Bigisayan

Kontrol Bilg
Istemei diigim
1 Yoriendiric Yanlendiric i
) 2 Istemei digim
02)

Sunucy Bilgisayan

Sekil 3. Test ortamm
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B. Isletim Sistemleri

Sunucu bilgisayarinda FreeBSD 7.2 i386, istemci
bilgisayarlarinda FreeBSD 8.0 386 isletim sistemleri
kullamlmistir.  Sunucu ve istemci bilgisayarlar {izerinde

yapilan ince ayarlar asagida verilmigtir:

e kern.ipc.somaxconn=5000
e kern.ipc.nmbclusters="32768"

C. Olciim Araclart

Teredo gecis yonteminin ag performansim &lgmek igin
Netperf [6] uygulamasi kullanilmistir. Bu uygulama, istemci
ve sunucu olarak iki farkh yapida ¢alismaktadir. D1 istemcisi
tizerinde “netserver -6" parametresi ile sunucu olarak
¢alistinlmis, D2 istemcisi iizerinde ise “netperf -P0 -fm -6 —H
D1 -tTCP_STREAM -1120 -- -m [74-128]” parametreleri ile
istemci modunda cahstinlmistir. Netperf ¢iktilar1 througput
degerlerinin belirlenmesinde kullanmilmistir. Gecikme siiresi
degerleri ICMPv6 kullanilarak elde edilmistir.

Yapilan testler, IPv6 performans metodolojine [7] uygun
olarak 64, 128, 256, 512, 1024, 1280, 1518 ve 8192 byte
biiyiikliigiindeki TCP ve UDP paketleri ile ger¢eklestirilmistir.
Her bir test, 120 saniye siiresince ¢ahstirilmistir.

D. Teredo Test Senaryosu

Test senaryosunda, IPv4 aginda ve NAT arkasinda bulunan
D2 diigtimii, sadece IPv6 adresine sahip D1 diiglimii ile
iletisim kurumustur. NAT islemi Y2 yonlendiricisi tarafindan
gergeklestirilmistir. Teredo sunucusu ayni zamanda Teredo
nakil yonlendiricisi olarak ¢alistirilmistir. Teredo sunucu /
nakil FreeBSD 7 isletim sistemine sahip ve Miredo [8]
yazilimi ¢ahstiran bir bilgisayardir. Miredo yazilimi ayni
zamanda D2 istemcisi tarafindan Teredo istemci uygulamasi
olarak ¢ahistinlmistir. Sekil 4’te Teredo test ortami ayrintili
olarak gésterilmistir.

TEREDO
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Sekil 4. Teredo test senaryosu
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E. Test Sonuclari

Yalin IPv6 ile Teredo yonteminin karsilastinldigi gecikme
siiresi  testi, ICMPv6 kullanilarak  gerceklestirilmistir.
Boyutlar1 64 ile 1518 byte arasinda degisen paketler
kullanilarak yapilan testlere iliskin sonuclar, Sekil 5’te
gosterilmistir. Yahn IPv6 kullanildiginda gecikme siiresi 2ms
ile 8ms degerleri arasindayken, Teredo yoénteminde gecikme
siiresi 116ms degerine kadar artmistir. Teredo yénteminde
yasanan bu kaybm nedeni, kullanic1 seviyesinde ¢alisan
Miredo yazilimi olabilir.

ICHPVE gecikne suresl

149,08
Teredo a

Hilizaniye

Sekil 5. ICMPv6 gecikme siiresi

Througput testleri, TCP ve UDP protokolleri kullanilarak
farkli paket boyutlar1 igin tekrarlanmistir, Sekil 6’da TCP
throughput  test  sonuglart  verilmistir.  Yahn  IPv6
kullanildiginda 12.65Mbit/s degerine ulasan TCP througput
degeri, Teredo yonteminde IMbit civarinda performans
gostermistir.
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IPv6  kullanildiginda 80Mbit/s seviyesinde olan UDP
throughput performanst Teredo yonteminde 1.9Mbit/s
degerine diismiistiir.
UDP throughput
i T s
80,08 -
GO.08 -
:
40,08 4
20.88 &
64 128 256 512 - 16824 1288 1518 8192
Sekil 7. UDP throughput performansi
V. SONUC
Bu c¢alismaya ait bulgular 1s1@3inda, Teredo ag

performansinin yalin IPv6 karsisinda ¢ok diisiik oldugu
gozlemlenmistir.
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