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Abstract-Through the history, people have used several
different ways to communicate. Over the few decades, Internet
has become the primary source of information and important
media for communication. This makes the sustainability of
Internet crucial. On the other hand,the problems encountered on
networks of various sizes that make up the Internet can seriously
effect the performance of Internet. These problems usually
originate from the anomalies of the networks and the immediate
detection of anomalies in high capacity networks is a very
resource consuming effort. This paper focuses on methods for
anomaly detection which will require less resources by making
use of netflow data.
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Ozet-insanoglu ¢aglar boyu bilgi edinmek ve haberlesmek icin
degisik yontemlere basvurmustur. Giiniimiizde ise internet, hem
bilgi edinmek hemde haberlesmek icin kullanilan en onemli
araglardan biri haline gelmistir. Bu yiizden internetin siireklilizi
biiyiik 6nem tasimaktadir. interneti meydana getiren degisik
biiyiikliikteki aglar iizerinde meydana gelen sorunlar, internete
erisimi etkileyebilmektedir. Aglar iizerinde meydana gelen
sorunlar, genelde ag diizensizliklerinden kaynaklanmaktadir.
Yiiksek hizh aglarda, anhk diizensizlik tespiti yapmak cok fazla
kaynak gerektiren bir islemdir. Bu calismada daha az kaynak
gerektiren pasif ag verileri kullanarak diizensizlik tespiti yapma
yontemleri ele alinacaktir.

Anahtar Kelimeler— Ag giivenligi, Bilgisayar Ag Giivenligi,
Diizensizlik Tespiti
I. GIRIS
AG sistemlerine erisim, donanimsal nedenlerin disinda agi
kotiiye kullanma yada ag tizerinde diizensizlik yaratilarak
kesintiye ugratilabilir. Bunlarin 6niine gegmek icin ag trafigini
izlemek ve analiz etmek 6nem kazanmaktadir. Hizli ve verimli
calisan analiz sistemlerinin varligi, bu sorunlarin etkin bir
sekilde aga zarar vermesini engelleyebilmektedir. Bu sekilde
calisan sistemlere saldir1 tespit sistemleri adi verilmektedir [1].
Ag saldir1 tespit sistemleri, imza tabanli ve diizensizlik tabanl
olarak simiflandirilabilirler [2]. Imza tabanli sistemler, bilinen
saldirt tiirlerine gére yazilan kurallar ile ¢alisirlar [3]. Ancak
bu sistemlerde yeni saldirilar i¢in gerekli olan kurallar, sadece
giivenlik uzmanlari tarafindan giincellenebilmektedir.

Devrim Seral, Uluslararast Kibris Universitesi, Miihendislik Fakiiltesi,
Bilisim Sistemleri Mithendisligi, Lefkosa-Kibris’ta 6gretim goérevlisidir. (e-
mail: dseral@ciu.edu.tr)

Beyhan Caliskan, ULAKBIM, Ankara’da sistem yéneticisi olarak
calismaktadir (e-mail: beyhan@ulakbim.gov.tr)

Bildiriler Kitabi

Bu durum, imza tabanl sistemleri sifir giin saldirilari (zero day
attack) karsisinda etkisiz birakabilmektedir [4]. Imza tabanh
sistemler, analiz sirasinda paket verisinin tiimiinti kullanmak
zorundadirlar. Bundan dolay1 yiiksek hizli aglarda performansi
azaltip maliyeti artirdigindan ¢ok fazla tercih edilmezler.
Gelisen teknoloji ile ag hizlar1 Gbps seviyelerine ulagsmis ve
imza tabanli sistemler yerine diizensizlik tabanli sistemler
6nem kazanmustir [5]. Diizensizlik tespiti i¢in giivenlik
uzmanlar1 tarafindan yazilmus kurallara gereksinim duyulmaz
ve yeni saldirt tiirleri tespit edilebilir. Ancak bu tiir sistemler,
paket verileri (payload) ile ilgili olmadiklar1 i¢in saldirilarin
ozelliklerine ait bilgiler veremezler ve imza tabanl sistemlere
gore hatali uyar1 (false alarm) verme ihtimalleri daha fazla
olabilmektedir.

Bu makalede, pasif ag verileri tizerinden diizensizlik tespiti
yontemleri verildikten sonra o6rnek akis verisi Uzerinde
uygulamasi anlatilacaktir. Pasif ag verileri akis veri standardi
olan NetFlow [6] formatinda yonlendirici Uzerinden
almacaktir. ~ NetFlow, IP trafigini o6zelliklerine gore
ayirabilmekte, kaynak adresi, varis adresi, siire ve port
bilgilerini detayli sekilde verebilmektedir. Bu 6zellikler, ag
saldirilarindan kaynaklanan diizensiz trafigi tespit etmekte
kullanish olmaktadir. Makalenin ilk boliimiinde diizensizlik
tespitinde istatiksel yontemler incelenmis, ikinci boliimiinde
ise yapay sinir aglart ile diizensizlik tespiti yontemleri
degerlendirilmistir. - Son bolimde Ulusal Akademik ag
trafiginden alinan 6rnek verilerden yararlanarak saldiri tespiti
yapilmustir.

II. DUZENSIZLIK TESPITINDE ISTATISTIKI
YONTEMLER

Ag trafiginde olusan diizensizligi inceleyerek, saldir1 tespit
etmek icin degisik c¢alismalar yapilmistir. Bu c¢aligmalarin
bircogunda istatistiki yontemler ve trafik Ornekleme
(sampling) kullanilarak sonu¢ elde edilmeye caligilmistir
[71,[8]. Yonlendiricilerden toplanan akis verileri (flow) ve ip
paket basliklari bu arastirmalarin temelini olusturmaktadir. Her
iki yontemde de paketlerin veri kismina bakilmaksizin
yonlendirme bilgisi, kaynak adresi, varis adresi, kaynak portu,
varis portu, aktarilan veri biytkligi (byte) gibi bilgilerden
faydalanarak modellemeler yapilmistir [9]. Bu makalede akis
verileri kullanilarak diizensizlik tespiti yontemleri irdelenmis
ve istatistik yontemler genel olarak iki baslik altinda
toplanmustir; En Cok ve Baz Deger, Iz Eslestirme.
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A. En Cok ve Baz Deger
Baz deger, gee¢miste kaydedilen ag trafigine gore
olusturulmusg sablondur. Bu sablon normal ag trafigini temsil
eder. Ag trafiginde meydana gelen ve baz degerden farkli olan
her tiirlt trafik diizensiz olarak kabul edilir. Diizensiz trafigin
incelenmesinde kullanilan genel yontem akis igerisindeki
degisimleri tespit etmektir. Belirli bir zaman diliminde en fazla
degisimi tespit etmek en ¢ok yontemi olarak tanimlanmaktadir.
En ¢ok yonteminde, meydana gelen diizensizlikleri tespit
ederken iki ayr1 yontem izlenebilir. En ¢ok oturum
yonteminde; belirli bir zaman dilimindeki oturum sayisi
(session) temel alinir. En ¢ok veri yonteminde ise; belirli bir
zaman diliminde aktarilan veri miktar1 (byte) temel alinir.

En Cok Oturum

Belirili bir istemci veya sunucuya ait ag trafiginde meydana
gelen ani oturum sayisi artist DoS/DDoS, solucan aktivitesi, ag
taramast gibi bircok sebepten kaynaklanabilir. En fazla
otururumun acildig1 sunucu veya ag’daki oturum sayisi ile baz
deger karsilastirilinca olast saldirt tespit edilebilir.

Agdaki herhangi bir bilgisayar servis baglantis1 yaparken
kabul edilebilir siklikta oturum agar. Eger oturum sayisinda
cok hizli ve ani artiglar gozleniyorsa, bilgisayarin bir solucan
tarafindan etki altina alindig1 ve baska bilgisayar veya aglara
dogru yayilmaya caligtigi soylenebilir. Solucanlarin agdaki
faaliyetleri, konak bilgisayardan diger kurbanlar1 ararken agm
normal ag karakteristik yapisinda farkliliklar olusturur. Bu
farklilik akis verilerindeki artigtan tespit edilebilir.

Bir diger durum ise belirli bir sunucu veya aga yonelik akis
sayisindaki ani artistir. Genellikle bu tiir artislar servis veren
sunuculara yoneliktir. DoS/DDoS saldirilari servis veren
sunucu veya agin karakteristik yapisini degistirdigi igin yine
akis verileri yardimiyla saldir1 tespit edilebilir.

En Cok Veri

Sunucu veya istemcilerin belirli bir zaman diliminde bant
genisligini hizlica tiiketmeleri normal bir durumu degildir.
Diizensiz trafigi analiz etmek igin bu konuda c¢aligmalar
yapilmistir [10]. Baz degerden farki agik¢a g6zlenebilen bu tiir
trafigin kaynagi yine solucan veya servis engelleme saldirilari
olabilmektedir. Bu saldirilar1 tespit etmek ¢ok kolay olmakla
birlikte hatali uyar1 alma ihtimali daha fazladir. Bunun nedeni
yedekleme veya dosya transferi gibi uygulamalardan
kaynaklanan ve ag trafiginde olusan ani ve yiiksek veri akislari
sayilabilir.

B. Iz Eslestirme

Iz eslestirme, normal dis1 trafigin tespit edilmesinde bir
diger yontemdir. Bu yontemde motivasyon agda bilinen servis
ve ip bloklarinm akis verileri ile karsilastirilmasina dayanir.
Mevcut servislere ait port ve ip bilgileri olusturulan bir
veritaban1 yardimiyla akis verileri ile karsilastirilir. Veri
tabaninda bulunmayan port veya ip adreslerine gelen veya
giden trafik siipheli olarak degerlendirilebilir. Ornegin sadece
80 portundan hizmet veren bir sunucunun 3306 portuna bir
istek gonderildiginde uyart sistemi devreye girip stipheli
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durumu bildirebilir. Bu yontem ag tarama tespitinde kolayca
kullanilabilir.

iz eslestirmede bir diger yaklasim, TCP bayraklarindan
(flags) yararlanarak ornekleme veritabani olusturmaktir. TCP
Protokoliinde,  Three-way-handshake [11]  prosediiriinii
tamamlamayan, stirekli SYN paketleri gonderen istemciler
veya stirekli SYN paketi alan sunucular normal olmayan
trafigin habercisidir. Akis verilerindeki TCP bayraklari ile
karsilastirma yapildiginda belirli bir esik degerin tizerindeki
paket tiirleri diizensiz olarak kabul edilebilir. Genellikle boyle
bir durum DoS veya DDoS saldirisini isaret eder.

Port ve TCP bayragi yaklagimina benzer bir yaklagim IP
adresleri i¢in de uygulanabilir. Kaynak adresi IANA tarafindan
rezerve edilmis ip kiimelerinden [12] gelen trafik diizensiz
olarak degerlendirilebilir. Ayrica aga ait fakat kullanilmayan ip
adreslerine dogru yapilan trafik ag taramasi veya solucan
aktivitesini isaret edebilir. IP veritabani 6rneklemesi disaridan
gelen saldirilara karsi etkili olabildigi gibi ayni yaklasimla i¢
agdan yapilan saldirilarin da tespitinde 6nemli rol oynayabilir.

III. YAPAY SINIiR AGLARI iLE DUZENSIZLIK TESPITI

Aglar tizerinde olusan diizensizlikleri tespit etmek igin
yapay sinir aglarini kullanmak bir diger yontemdir. Bu
sistemler yapay sinir aglariin, 6nceden kaydedilmis problem
olusturan diizensizlik verileri yardimiyla egitilmesine dayanir
[13]. Bu sistemler hem yanlis kullanim hemde diizensizlik
tespit sistemleri ile birlikte anilir.

Yapay sinir aglarinin Cok katmanli Algilama (Multilayer
Perception) [14] ve Kendinden Tesekkilli Haritalar (Self-
orginizing Map) gibi farkli yaklagimlart da kullanilmaktadir
[15].

Yapay sinir aglarinda Kendinden Tesekkiillii Haritalar
(KTH) oncelikle normal davranig gosteren ag trafigini
ogrenme  periyodundan gecirdikten sonra  diizensizlik
hareketlerini tespit edebilmektedir. Ancak bu sistemin en
biiytik ~ kisitlamast neron sayisimin  ag performansini
etkilemesidir. Cikig digiimlerinin sayisini artirmak haritanin
¢Oziintrligiini artirmakla beraber veri isleme siiresi dramatik
bir bigimde artirmaktadir.

Yapay sinir aglari, ag saldir1 tespitinde kullanilirken bir
diger sorunu da zaman gecikmeli saldirilart tespit
edememesidir [16].

Tim yontemlerde istenen yanlis uyari miktarint miimkiin
oldugunca asagiya cekmektir.

IV. AKADEMIK AGDA DUZENSIZLIK TESPITI

ULAKNET; Tirkiye'deki tiim akademik kurumlari, Tiirk
Tarih Kurumu, Milli Kitiiphane, YOK, OSYM, TUBITAK,
Tiirkiye Atom Enerjisi Kurumu ve Tirk Silahli Kuvvetleri'nin
Ar-Ge birimlerinden olugan genis bir aga hizmet sunmaktadir.
Bu wuglarda bulunan yaklagik 89300 ogretim gorevlisi,
arastirmact ve 2.000.000 {iizerinde tiniversite Ogrencisinin
Internet baglantist ULAKBIM tarafindan saglanmaktadir [17].
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A. Yontem

Diizensizlik tespiti icin ULAKNET agimdan alinan bir aylik
akig verisi tizerinde ¢alisilmistir. Akis verileri, 3Gbps bant
genigligine sahip akademik agin ana omurga yonlendiricisi
tizerinden Cisco NetFlow v9 standardinda almmustir. Sekil
1’de gosterildigi gibi, akis semalari, agik kaynak kodlu nfcapd
[18] yazilimu ile toplanmus ve verilerin hizli islenmesi igin Perl
[19] betikleri yardimiyla MySQL [20] veritabanina
kaydedilmistir.

ULAKNET aginda diizensizlik tespiti icin kullanilan
yontemler makalenin birinci bolimiinde anlatilan istatistik
temelli yaklasimlara dayanmaktadir. Bu ¢ercevede deneyler en
cok yontemi ve iz eslestirme olarak iki baslk altinda
toplanmustir. Yapilan ¢alisma saldir1 stiphesi olan trafigi ag ve
sistem yoneticileri tarafindan goriiniir kilmaya yoneliktir [21].
Daha sonra gerekli modelleme yaklasimlari ile otomatik

uyartlar direten ve saldirilari  engelleyen bir sistem
gelistirilebilir.
NetFlow v&
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Sekil 1. Netflow akis verilerinin alinmasi

En Cok Yontemi Uygulamasi

Inceleme yapilan bir aylik akis verisi 5, 10, 30 ve 60
dakikalik periyotlarla analiz edilmistir. Farkli periyotlarda
inceleme yapilmasinin temel nedeni, en ¢ok ydnteminde
saldirilarn tespiti i¢in bir esik deger ongdriilmesidir.

Deneyin ilk kisminda 5, 10, 30 ve 60 dakikalik zaman
dilimleri kullanilarak akis verisi igerisinden en ¢ok oturum
acan istemciler tespit edilmistir. Yapilan inceleme sonucu,
analiz periyodu uzadik¢a en ¢ok akis yontemine ait basarinin
dustiigti hatta etkisiz kaldig1r goézlemlenmistir. Bu durumun
nedenini arastirildiginda, 3Gbps gibi yiiksek bir bant
genigliginde normal trafigin stipheli trafige gore daha fazla yer
almasindan kaynaklandigi tespit edilmistir. Bu g¢ergevede en
cok akis yontemleri uygulanirken, kisa zaman dilimlerinde
analiz yapmanin, anlik artislar1 ve diizensizligi tespit etmekte
etkili olacagindan hareket edilmistir. Bu ytizden 5 dakikalik
periyotlarla trafik analizi yapilmistir. En ¢ok oturum yontemi
uygulanarak tespit edilen bir diizensizlik asagida gosterilmistir.

TCP 194.27.X.X:80 ->20.95.31.62:1024 .A..S. 1 440 0 44 1
TCP 194.27. X.X:80 ->3.110.217.64:3072 .A.S. 1 440 0 44 1
TCP 194.27.X.X:80 -> 85.255.5.60:3072 .A..S. 1 440 0 44 1

TCP 194.27.X.X:80 -> 138.163.116.123:1024 .A.S. 1 440 0 44 1
TCP 194.27.X.X:80 -> 35.53.251.68:1024 .A..S. 1 440 0 44 1
TCP 194.27.X.X:80 ->44.77.161.38:3072 .A.S. 1 440 0 44 1
TCP 194.27.X.X:80 -> 181.46.18.16:3072 .A.S. 1 440 0 44 1
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TCP 194.27.X.X:80 -> 176.116.55.102:1024 .A..S. 1 440 0 44 1
TCP 194.27.X.X:80 ->201.208.253.34:1024 .A..S. 1 440 0 44 1
TCP 194.27.X.X:80 -> 122.121.178.35:1024 .A..S. 1 440 0 44 1

Ormek diyagram sirastyla; protokol, kaynak ip ve kaynak
port, hedef ip ve hedef port, tcp bayragi, paket sayisi, paket
buytikligii (byte), saniyedeki bit sayisi, paket basina byte ve
oturum sayisini gostermektedir. En ¢ok oturum yontemi ile
tespit edilen bu trafigin normal olmadigi hemen
gortilebilmektedir. 194.27.X.X ip adresine sahip 80 numarali
porttan hizmet veren web sunucusu bir¢ok farkli ip adresine
SYN-ACK paketleri géndermekte ve hedef portlar1 da siirekli
1024 ve 3072 olmaktadir (Sunucu adresi gizlenmistir). Tespit
edilen bu diizensizlik ilgili web sunucusuna yapilan SYN flood
saldirisia  aittir.  En  cok akis yontemi, ag trafiginin
karakteristik yapisinda belirgin degisiklikler yapan, yukarida
inceledigimiz saldirtyr tespit edebilirken, ayni zaman dilimi
icinde yer alan bir baska saldiriyr tespit etmekte basarisiz
olabilir. Bu varsayimm temelinde, yiiksek bant genisliginde
diizensiz trafigi normal trafikten ayirt edecek paket ve akis
sayisinin ¢ok fazla olmasi gerektigi diistincesi vardir. Bu
varsaym dogrulamak i¢in en ¢ok akis yontemine TCP
filtreleri yazilnustir.

Asagida verilen akis verileri bir dnceki akis verileri ile ayni
zaman araligindan elde edilmistir. TCP bayraginda SYN
paketi olan istemcilere, en ¢ok oturum yontemi uygulanarak
elde edilen veriler, 193.140.X.X ip adresli istemciden
kaynaklanan ve 135 port adresini hedef alan faaliyetleri tespit
etmistir. Bu faaliyetin bir solucan saldirisi oldugu hemen fark
edilmektedir.

TCP 193.140.X.X:2907 > 193.140.53.155:135 ....S. 1480048 1
TCP 193.140.X.X:2926 -> 193.140.53.164:135 ...S. 1480048 1
TCP 193.140.X.X:2934 -> 193.140.231.7:135 ....S. 1480048 1

TCP 193.140.X.X:2971 ->193.140.177.80:135 ...S. 1480048 1
TCP 193.140.X.X:2978 -> 193.140.53.187:135 ....S. 1480048 1
TCP 193.140.X.X:2984 -> 193.140.53.190:135 ....S. 1480048 1
TCP 193.140.X.X:3007 -> 193.140.53.202:135 ....S. 1480048 1
TCP 193.140.X.X:3027 -> 193.140.53.212:135 ....S. 1480048 1
TCP 193.140.X.X:3030 -> 193.140.177.91:135 ...S. 1480048 1
TCP 193.140.X.X:3045 -> 193.140.53.221:135 ...S. 1480048 1
TCP 193.140.X.X:3061 -> 193.140.231.42:135 ...S. 1480048 1
TCP 193.140.X.X:3074 -> 193.140.231.49:135 ...S. 1480048 1
TCP 193.140.X.X:3077 -> 193.140.177.111:135 ....S. 1480048 1
TCP 193.140.X.X:3099 -> 193.140.53.232:135 ...S. 1480048 1
TCP 193.140.X.X:3104 -> 193.140.231.60:135 ...S. 1480048 1

TCP 193.140.X.X:3114 -> 193.140.231.65:135 ...S. 1480048 1
TCP 193.140.X.X:3127 -> 193.140.177.131:135 ....S. 1480048 1
TCP 193.140.X.X:3118 -> 193.140.231.67:135 ...S. 1480048 1
TCP 193.140.X.X:3147 -> 193.140.231.75:135 ...S. 1480048 1
TCP 193.140.X.X:3154 -> 193.140.53.252:135 ...S. 1480048 1
TCP 193.140.X.X:3161 -> 193.140.177.137:135 ....S. 1480048 1

Bir diger en ¢ok yontemi olan paket biiyiikliigline goére
diizensiz trafik tespiti ULAKNET akademik aginda basarisiz
olmustur. Bu yontemdeki motivasyon saldirilarin  bant
genisligini hizlica doldurabilecegi varsayimina dayanmaktadir.
Fakat ULAKNET gibi ¢ok uglu ve yiiksek bant genisligine
sahip bir agda, normal trafik karakterinin fazla olusu stipheli
trafigi en c¢ok veri yonteminden gizleyebilmektedir. Bu
yontemin genis siireli uygulamasindan verimli  sonug
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alinamaymca daha 6nce en ¢ok oturum yontemi ile tespit
edilen saldirtya ait zaman araligi TCP filtreleri de kullanilarak
taranmistir. Elde edilen sonuglar etkin diizensizlik tespiti i¢in
yeterli olmamustir.

Bu yontemin mevcut durumda kullanilabilmesi istatistik
yontemlerden daha c¢ok yapay sinir aglartyla miimkiin olabilir.
Yapay sinir ag1 egitilip ULAKNET agima bagli her bir ug i¢in
baz deger veritabani olusturulabilir. Agda baz degerin
tizerinde veri akist gerceklesirse diizensiz trafik tespit
edilebilir. Daha 6nce de belirtildigi gibi bu yontemin hatali
uyart verme ihtimali yedekleme ve dosya transferi gibi
sebeplerden dolayi yiiksek olmast beklenebilir.

Iz Esleme Yontemi Uygulamasi

ULAKNET aginda iz esleme yontemi ile diizensizlik tespit
uygulamasi, istatistik yontemlerin en basarilis1 olmustur. Akis
semalarindan elde edilen veriler IANA tarafindan rezerve
edilen ip bloklart ile karsilastirilmistir. Bu calismada TANA
tarafindan rezerve edilen ip adreslerinin, asla genis alan
aglarinda bulunmamas1 gerektiginden yola cikilmistir. Bu
varsayima uymayan biitiin trafik diizensiz olarak kabul edilir.
Asagidaki diyagramlarda iz esleme yontemi ile tespit edilen
stipheli trafikler gosterilmistir.

TCP 193.140.X.X:49960 -> 192.168.163.169:515 ...S. 152 0 0 52 1
TCP 193.140.X.X:49969 ->192.168.163.170:2191 ....5. 152 0 0 52 1
TCP 193.140.X.X:49972 ->192.168.163.170:81 ....S. 152 0 0 52 1

TCP 193.140.X.X:49977 -> 192.168.163.172:515 ...S. 21000 8850 1
TCP 193.140.X.X:49979 ->192.168.163.172:2191 ....S. 152 0 0 52 1
TCP 193.140.X.X:49984 -> 192.168.163.173:515 ...S.152 0 0 52 1
TCP 193.140.X.X:49986 -> 192.168.163.173:2191 ....S. 152 0 0 52 1
TCP 193.140.X.X:49988 -> 192.168.163.173:443 ...S. 152 0 0 52 1
TCP 193.140.X.X:49993 ->192.168.163.171:2191 ....S. 1 52 0 0 52 1
TCP 193.140.X.X:49995 -> 192.168.163.171:443 ...S.152 0 0 52 1

Diyagramdan acgik¢a gortldigi tizere 193.140.X.X ip
adresli istemciye gelen trafik IANA tarafindan rezerve edilmis
192.168.0.0/16 ag1 kaynaklhidir. Bu akig semasindan, ip
adresini  degistirmis  saldirganin  port tarama saldirisi
gerceklestirdigi gortilmektedir. Tespit edilen bir diger stipheli
trafik ise asagidaki akis diyagramina aittir. Web sunucusuna
yapildig1 ve servis engelleme amagli oldugu agikca belli olan
bu saldir1 0.0.0.0/8 ag kaynakli olarak goziikmektedir. Fakat
bu ag IANA tarafindan rezerve edilmistir ve iz esleme yontemi
tarafindan saldir tespit edilmistir.

TCP 193.140.X.X:5823 -> 0.39.15.0:80 ...S.1 480048 1
TCP 193.140.X.X:2678 -> 0.39.15.0:80 ...S. 1 480048 1

TCP 193.140.X.X:35671 -> 0.39.15.0:80 ....S. 1 4800481
TCP 193.140.X.X:12301 -> 0.39.15.0:80 ....S.1 480048 1
TCP 193.140.X.X:62520 -> 0.39.15.0:80 ....S. 1 4800481
TCP 193.140.X.X:32299 -> 0.39.15.0:80 ....S.1 480048 1
TCP 193.140.X.X:38133 -> 0.39.15.0:80 ....S. 1 4800481
TCP 193.140.X.X:35579 -> 0.39.15.0:80 ....S.1 480048 1
TCP 193.140.X.X:27852 -> 0.39.15.0:80 ....S. 1 4800481
TCP 193.140.X.X:56331 -> 0.39.15.0:80 ....S. 1 4800481
TCP 193.140.X.X:19893 -> 0.39.15.0:80 ....S.1 480048 1
TCP 193.140.X.X:14261 -> 0.39.15.0:80 ....S. 1 4800481
TCP 193.140.X.X:14736 -> 0.39.15.0:80 ....S.1 480048 1
TCP 193.140.X.X:12718 -> 0.39.15.0:80 ....S. 1 4800481
TCP 193.140.X.X:52480 -> 0.39.15.0:80 ....S.1 480048 1
TCP 193.140.X.X:58488 -> 0.39.15.0:80 ....S. 1 4800481

Bildiriler Kitabi
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TCP 193.140.X.X:28680 -> 0.39.15.0:80 ....S. 1 480048 1
TCP 193.140.X.X:23348 -> 0.39.15.0:80 ....S.1 480048 1
TCP 193.140.X.X:9118 -> 0.39.15.0:80 ...S.1 480048 1

V. SONUC

Giiniimiizde Internetin kesintisiz olarak calismasi hayati
6nem tasimaktadir. Bunun nedeni ise artik birgok kurumun ve
bireyin hizli ve zahmetsizce islerini Internet  6zerinden
halledebilmesidir. Erisimin herhangi sebepten dolay1 kesilmesi
zaman, maliyet ve is kayiplarina neden olabilmektedir.

Internet’in donanim sorunlar1 disinda baska nedenlerle
kesintiye ugramasi  genelde aglar iizerinde goriilen
diizensizliklerden kaynaklanmaktadir.

Bu c¢aligmada, yiiksek hizli aglarda diizensizlik tespitinde
kullanilan yéntemler ele alinnms ve ULAKBIM gibi biiyiik bir
agdaki verilerden yararlanarak, temel diizensizlik bulgularinin
nasil tespit edilecegi gosterilmistir.

Bu calisma yazilim tabanli uygulamalar gelistirerek daha
kapsamli bir sistem haline getirilebilir. Bdyle bir sistemin anlik
veri akislar1 tizerinde diizensizlik tespit edip uyarilar tiretmesi
bir sonraki ¢alisma konusu olabilir.

TESEKKUR

Bu c¢alismada bizlere ag akis verilerini ve analiz
yapabilmemiz i¢in gerekli olan donanimm sagladigi igin
ULAKBIM’e tesekkiir ederiz.
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