
Bildiriler Kitabý
Proceedings

25•26•27 Aralýk December 2008 • Ankara / TÜRKİYE
152

3. ULUSLARARASI KATILIMLI
BÝLGÝ GÜVENLÝÐÝ VE 

KRÝPTOLOJÝ KONFERANSI

3rd INFORMATION SECURITY &
CRYPTOLOGY CONFERENCE
WITH INTERNATIONAL PARTICIPATION

Pasif Ağ Verileri Üzerinden 
Düzensizlik Tespiti

Devrim SERAL, Beyhan ÇALISKAN

Abstract-Through the history, people have used several 
different ways to communicate. Over the few decades, Internet 
has become the primary source of information and important 
media for communication. This makes the sustainability of 
Internet crucial. On the other hand,the problems encountered on 
networks of various sizes that make up the Internet can seriously 
effect the performance of Internet. These problems usually 
originate from the anomalies of the networks and the immediate 
detection of anomalies in high capacity networks is a very 
resource consuming effort. This paper focuses on methods for 
anomaly detection which will require less resources by making 
use of netflow data. 

Index Terms— Site security monitoring, Networks, Computer 
Network Security 

Özet-�nsano�lu ça�lar boyu bilgi edinmek ve haberle�mek için 
de�i�ik yöntemlere ba�vurmu�tur. Günümüzde ise �nternet, hem 
bilgi edinmek hemde haberle�mek için kullanılan en önemli 
araçlardan biri haline gelmi�tir. Bu yüzden �nternetin süreklili�i 
büyük önem ta�ımaktadır. �nterneti meydana getiren de�i�ik 
büyüklükteki a�lar üzerinde meydana gelen sorunlar, �nternete 
eri�imi etkileyebilmektedir. A�lar üzerinde meydana gelen 
sorunlar, genelde a� düzensizliklerinden kaynaklanmaktadır. 
Yüksek hızlı a�larda, anlık düzensizlik tespiti yapmak çok fazla 
kaynak gerektiren bir i�lemdir. Bu çalı�mada daha az kaynak 
gerektiren pasif a� verileri kullanarak düzensizlik tespiti yapma 
yöntemleri ele alınacaktır. 

Anahtar Kelimeler— A� güvenli�i, Bilgisayar A� Güvenli�i, 
Düzensizlik Tespiti 

I. G�R��
� sistemlerine eri�im, donanımsal nedenlerin dı�ında a�ı 
kötüye kullanma yada a� üzerinde düzensizlik yaratılarak 

kesintiye u�ratılabilir. Bunların önüne geçmek için a� trafi�ini 
izlemek ve analiz etmek önem kazanmaktadır. Hızlı ve verimli 
çalı�an analiz sistemlerinin varlı�ı, bu sorunların etkin bir 
�ekilde a�a zarar vermesini engelleyebilmektedir. Bu �ekilde 
çalı�an sistemlere saldırı tespit sistemleri adı verilmektedir [1]. 
A� saldırı tespit sistemleri, imza tabanlı ve düzensizlik tabanlı 
olarak sınıflandırılabilirler [2]. �mza tabanlı sistemler, bilinen 
saldırı türlerine göre yazılan kurallar ile çalı�ırlar [3]. Ancak 
bu sistemlerde yeni saldırılar için gerekli olan kurallar, sadece 
güvenlik uzmanları tarafından güncellenebilmektedir. 
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Bu durum, imza tabanlı sistemleri sıfır gün saldırıları (zero day 
attack) kar�ısında etkisiz bırakabilmektedir [4]. �mza tabanlı 
sistemler, analiz sırasında paket verisinin tümünü kullanmak 
zorundadırlar. Bundan dolayı yüksek hızlı a�larda performansı 
azaltıp maliyeti artırdı�ından çok fazla tercih edilmezler. 
Geli�en teknoloji ile a� hızları Gbps seviyelerine ula�mı� ve 
imza tabanlı sistemler yerine düzensizlik tabanlı sistemler 
önem kazanmı�tır [5]. Düzensizlik tespiti için güvenlik 
uzmanları tarafından yazılmı� kurallara gereksinim duyulmaz 
ve yeni saldırı türleri tespit edilebilir. Ancak bu tür sistemler, 
paket verileri (payload) ile ilgili olmadıkları için saldırıların 
özelliklerine ait bilgiler veremezler ve imza tabanlı sistemlere 
göre hatalı uyarı (false alarm) verme ihtimalleri daha fazla 
olabilmektedir. 

Bu makalede, pasif a� verileri üzerinden düzensizlik tespiti 
yöntemleri verildikten sonra örnek akı� verisi üzerinde 
uygulaması anlatılacaktır.  Pasif a� verileri akı� veri standardı 
olan NetFlow [6] formatında yönlendirici üzerinden 
alınacaktır. NetFlow, IP trafi�ini özelliklerine göre 
ayırabilmekte, kaynak adresi, varı� adresi, süre ve port 
bilgilerini detaylı �ekilde verebilmektedir. Bu özellikler, a�
saldırılarından kaynaklanan düzensiz trafi�i tespit etmekte 
kullanı�lı olmaktadır. Makalenin ilk bölümünde düzensizlik 
tespitinde istatiksel yöntemler incelenmi�, ikinci bölümünde 
ise yapay sinir a�ları ile düzensizlik tespiti yöntemleri 
de�erlendirilmi�tir. Son bölümde Ulusal Akademik a�
trafi�inden alınan örnek verilerden yararlanarak saldırı tespiti 
yapılmı�tır. 

II. DÜZENS�ZL�K TESP�T�NDE �STAT�ST�K�
YÖNTEMLER 

A� trafi�inde olu�an düzensizli�i inceleyerek, saldırı tespit 
etmek için de�i�ik çalı�malar yapılmı�tır. Bu çalı�maların 
birço�unda istatistiki yöntemler ve trafik örnekleme 
(sampling) kullanılarak sonuç elde edilmeye çalı�ılmı�tır 
[7],[8]. Yönlendiricilerden toplanan akı� verileri (flow) ve ip 
paket ba�lıkları bu ara�tırmaların temelini olu�turmaktadır. Her 
iki yöntemde de paketlerin veri kısmına bakılmaksızın 
yönlendirme bilgisi, kaynak adresi, varı� adresi, kaynak portu, 
varı� portu, aktarılan veri büyüklü�ü (byte) gibi bilgilerden 
faydalanarak modellemeler yapılmı�tır [9]. Bu makalede akı�
verileri kullanılarak düzensizlik tespiti yöntemleri irdelenmi�
ve istatistik yöntemler genel olarak iki ba�lık altında 
toplanmı�tır; En Çok ve Baz De�er, �z E�le�tirme.  

A 
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A. En Çok ve Baz De�er 
Baz de�er, geçmi�te kaydedilen a� trafi�ine göre 

olu�turulmu� �ablondur. Bu �ablon normal a� trafi�ini temsil 
eder. A� trafi�inde meydana gelen ve baz de�erden farklı olan 
her türlü trafik düzensiz olarak kabul edilir. Düzensiz trafi�in 
incelenmesinde kullanılan genel yöntem akı� içerisindeki 
de�i�imleri tespit etmektir. Belirli bir zaman diliminde en fazla 
de�i�imi tespit etmek en çok yöntemi olarak tanımlanmaktadır. 

 En çok yönteminde, meydana gelen düzensizlikleri tespit 
ederken iki ayrı yöntem izlenebilir. En çok oturum 
yönteminde; belirli bir zaman dilimindeki oturum sayısı 
(session) temel alınır. En çok veri yönteminde ise; belirli bir 
zaman diliminde aktarılan veri miktarı (byte) temel alınır. 

En Çok Oturum  
Belirili bir istemci veya sunucuya ait a� trafi�inde meydana 

gelen ani oturum sayısı artı�ı DoS/DDoS, solucan aktivitesi, a�
taraması gibi birçok sebepten kaynaklanabilir. En fazla 
otururumun açıldı�ı sunucu veya a�’daki oturum sayısı ile baz 
de�er kar�ıla�tırılınca olası saldırı tespit edilebilir.  

A�daki herhangi bir bilgisayar servis ba�lantısı yaparken 
kabul edilebilir sıklıkta oturum açar. E�er oturum sayısında 
çok hızlı ve ani artı�lar gözleniyorsa, bilgisayarın bir solucan 
tarafından etki altına alındı�ı ve ba�ka bilgisayar veya a�lara 
do�ru yayılmaya çalı�tı�ı söylenebilir. Solucanların a�daki 
faaliyetleri, konak bilgisayardan di�er kurbanları ararken a�ın 
normal a� karakteristik yapısında farklılıklar olu�turur. Bu 
farklılık akı� verilerindeki artı�tan tespit edilebilir. 

Bir di�er durum ise belirli bir sunucu veya a�a yönelik akı�
sayısındaki ani artı�tır. Genellikle bu tür artı�lar servis veren 
sunuculara yöneliktir. DoS/DDoS saldırıları servis veren 
sunucu veya a�ın karakteristik yapısını de�i�tirdi�i için yine 
akı� verileri yardımıyla saldırı tespit edilebilir.  

En Çok Veri  
 Sunucu veya istemcilerin belirli bir zaman diliminde bant 

geni�li�ini hızlıca tüketmeleri normal bir durumu de�ildir. 
Düzensiz trafi�i analiz etmek için bu konuda çalı�malar 
yapılmı�tır [10]. Baz de�erden farkı açıkça gözlenebilen bu tür 
trafi�in kayna�ı yine solucan veya servis engelleme saldırıları 
olabilmektedir. Bu saldırıları tespit etmek çok kolay olmakla 
birlikte hatalı uyarı alma ihtimali daha fazladır. Bunun nedeni 
yedekleme veya dosya transferi gibi uygulamalardan 
kaynaklanan ve a� trafi�inde olu�an ani ve yüksek veri akı�ları 
sayılabilir.    

B. �z E�le�tirme 
�z e�le�tirme, normal dı�ı trafi�in tespit edilmesinde bir 

di�er yöntemdir. Bu yöntemde motivasyon a�da bilinen servis 
ve ip bloklarının akı� verileri ile kar�ıla�tırılmasına dayanır. 
Mevcut servislere ait port ve ip bilgileri olu�turulan bir 
veritabanı yardımıyla akı� verileri ile kar�ıla�tırılır. Veri 
tabanında bulunmayan port veya ip adreslerine gelen veya 
giden trafik �üpheli olarak de�erlendirilebilir. Örne�in sadece 
80 portundan hizmet veren bir sunucunun 3306 portuna bir 
istek gönderildi�inde uyarı sistemi devreye girip �üpheli 

durumu bildirebilir. Bu yöntem a� tarama tespitinde kolayca 
kullanılabilir.  
�z e�le�tirmede bir di�er yakla�ım, TCP bayraklarından 

(flags) yararlanarak örnekleme veritabanı olu�turmaktır. TCP 
Protokolünde, Three-way-handshake [11] prosedürünü 
tamamlamayan, sürekli SYN paketleri gönderen istemciler 
veya sürekli SYN paketi alan sunucular normal olmayan 
trafi�in habercisidir. Akı� verilerindeki TCP bayrakları ile 
kar�ıla�tırma yapıldı�ında belirli bir e�ik de�erin üzerindeki 
paket türleri düzensiz olarak kabul edilebilir. Genellikle böyle 
bir durum DoS veya DDoS saldırısını i�aret eder.   

Port ve TCP bayra�ı yakla�ımına benzer bir yakla�ım IP 
adresleri için de uygulanabilir. Kaynak adresi IANA tarafından 
rezerve edilmi� ip kümelerinden [12] gelen trafik düzensiz 
olarak de�erlendirilebilir. Ayrıca a�a ait fakat kullanılmayan ip 
adreslerine do�ru yapılan trafik a� taraması veya solucan 
aktivitesini i�aret edebilir. IP veritabanı örneklemesi dı�arıdan 
gelen saldırılara kar�ı etkili olabildi�i gibi aynı yakla�ımla iç 
a�dan yapılan saldırıların da tespitinde önemli rol oynayabilir. 

III. YAPAY S�N�R A�LARI �LE DÜZENS�ZL�K TESP�T�
A�lar üzerinde olu�an düzensizlikleri tespit etmek için 

yapay sinir a�larını kullanmak bir di�er yöntemdir. Bu 
sistemler yapay sinir a�larının, önceden kaydedilmi� problem 
olu�turan düzensizlik verileri yardımıyla e�itilmesine dayanır 
[13].  Bu sistemler hem yanlı� kullanım hemde düzensizlik 
tespit sistemleri ile birlikte anılır. 

Yapay sinir a�larının Çok katmanlı Algılama (Multilayer 
Perception) [14] ve Kendinden Te�ekküllü Haritalar (Self-
orginizing Map) gibi farklı yakla�ımları da kullanılmaktadır 
[15]. 

Yapay sinir a�larında Kendinden Te�ekküllü Haritalar 
(KTH) öncelikle normal davranı� gösteren a� trafi�ini 
ö�renme periyodundan geçirdikten sonra düzensizlik 
hareketlerini tespit edebilmektedir. Ancak bu sistemin en 
büyük kısıtlaması neron sayısının a� performansını 
etkilemesidir. Çıkı� dü�ümlerinin sayısını artırmak haritanın 
çözünürlü�ünü artırmakla beraber veri i�leme süresi dramatik 
bir biçimde artırmaktadır. 

Yapay sinir a�ları, a� saldırı tespitinde kullanılırken bir 
di�er sorunu da zaman gecikmeli saldırıları tespit 
edememesidir [16].  

Tüm yöntemlerde istenen yanlı� uyarı miktarını mümkün 
oldu�unca a�a�ıya çekmektir.  

IV. AKADEM�K A�DA DÜZENS�ZL�K TESP�T�
ULAKNET; Türkiye'deki tüm akademik kurumları, Türk 

Tarih Kurumu, Milli Kütüphane, YÖK, ÖSYM, TÜB�TAK, 
Türkiye Atom Enerjisi Kurumu ve Türk Silahlı Kuvvetleri'nin 
Ar-Ge birimlerinden olu�an geni� bir a�a hizmet sunmaktadır. 
Bu uçlarda bulunan yakla�ık 89300 ö�retim görevlisi, 
ara�tırmacı ve 2.000.000 üzerinde üniversite ö�rencisinin 
�nternet ba�lantısı ULAKB�M tarafından sa�lanmaktadır [17]. 
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A. Yöntem 
Düzensizlik tespiti için ULAKNET a�ından alınan bir aylık 

akı� verisi üzerinde çalı�ılmı�tır. Akı� verileri, 3Gbps bant 
geni�li�ine sahip akademik a�ın ana omurga yönlendiricisi 
üzerinden Cisco NetFlow v9 standardında alınmı�tır. �ekil 
1’de gösterildi�i gibi, akı� �emaları, açık kaynak kodlu nfcapd 
[18] yazılımı ile toplanmı� ve verilerin hızlı i�lenmesi için Perl 
[19] betikleri yardımıyla MySQL [20] veritabanına 
kaydedilmi�tir. 

ULAKNET a�ında düzensizlik tespiti için kullanılan 
yöntemler makalenin birinci bölümünde anlatılan istatistik 
temelli yakla�ımlara dayanmaktadır. Bu çerçevede deneyler en 
çok yöntemi ve iz e�le�tirme olarak iki ba�lık altında 
toplanmı�tır. Yapılan çalı�ma saldırı �üphesi olan trafi�i a� ve 
sistem yöneticileri tarafından görünür kılmaya yöneliktir [21]. 
Daha sonra gerekli modelleme yakla�ımları ile otomatik 
uyarılar üreten ve saldırıları engelleyen bir sistem
geli�tirilebilir. 

En Çok Yöntemi Uygulaması
�nceleme yapılan bir aylık akı� v

dakikalık periyotlarla analiz edilmi�
inceleme yapılmasının temel nedeni
saldırıların tespiti için bir e�ik de�er ön

Deneyin ilk kısmında 5, 10, 30 v
dilimleri kullanılarak akı� verisi içer
açan istemciler tespit edilmi�tir. Yapılan inceleme sonucu, 
analiz periyodu uzadıkça en çok akı� yöntemine ait ba�arının 
dü�tü�ü hatta etkisiz kaldı�ı gözlemlenmi�tir. Bu durumun 
nedenini ara�tırıldı�ında, 3Gbps gibi yüksek bir bant 
geni�li�inde normal trafi�in �üpheli trafi�e göre daha fazla yer 
almasından kaynaklandı�ı tespit edilmi�tir. Bu çerçevede en 
çok akı� yöntemleri uygulanırken, kısa zaman dilimlerinde 
analiz yapmanın, anlık artı�ları ve düzensizli�i tespit etmekte 
etkili olaca�ından hareket edilmi�tir. Bu yüzden 5 dakikalık 
periyotlarla trafik analizi yapılmı�tır. En çok oturum yöntemi 
uygulanarak tespit edilen bir düzensizlik a�a�ıda gösterilmi�tir.  

TCP 194.27.X.X:80 -> 20.95.31.62:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 3.110.217.64:3072  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 85.255.5.60:3072  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 138.163.116.123:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 35.53.251.68:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 44.77.161.38:3072  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 181.46.18.16:3072  .A..S.  1  44 0  0  44  1 

TCP 194.27.X.X:80 -> 176.116.55.102:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 201.208.253.34:1024  .A..S.  1  44 0  0  44  1 
TCP 194.27.X.X:80 -> 122.121.178.35:1024  .A..S.  1  44 0  0  44  1 

Örnek diyagram sırasıyla; protokol, kaynak ip ve kaynak 
port, hedef ip ve hedef port, tcp bayra�ı, paket sayısı, paket 
büyüklü�ü (byte), saniyedeki bit sayısı, paket ba�ına byte ve 
oturum sayısını göstermektedir. En çok oturum yöntemi ile 
tespit edilen bu trafi�in normal olmadı�ı hemen 
görülebilmektedir. 194.27.X.X ip adresine sahip 80 numaralı 
porttan hizmet veren web sunucusu birçok farklı ip adresine 
SYN-ACK paketleri göndermekte ve hedef portları da sürekli 
1024 ve 3072 olmaktadır (Sunucu adresi gizlenmi�tir). Tespit 
edilen bu düzensizlik ilgili web sunucusuna yapılan SYN flood 
saldırısına aittir. En çok akı� yöntemi, a� trafi�inin 
karakteristik yapısında belirgin de�i�iklikler yapan, yukarıda 
inceledi�imiz saldırıyı tespit edebilirken, aynı zaman dilimi 
içinde yer alan bir ba�ka saldırıyı tespit etmekte ba�arısız 
olabilir. Bu varsayımın temelinde, yüksek bant geni�li�inde 

trafikten ayırt edecek paket ve akı�
ması gerekti�i dü�üncesi vardır.  Bu 

için en çok akı� yöntemine TCP 

verileri bir önceki akı� verileri ile aynı 
e edilmi�tir. TCP bayra�ında SYN 
en çok oturum yöntemi uygulanarak 

193.140.X.X ip adresli istemciden 
rt adresini hedef alan faaliyetleri tespit 
ir solucan saldırısı oldu�u hemen fark 

3.140.53.155:135 ....S.   1 48 0 0 48  1 
3.140.53.164:135 ....S.   1 48 0 0 48  1 
3.140.231.7:135 ....S.    1 48 0 0 48  1 
3.140.177.80:135 ....S.   1 48 0 0 48  1 
3.140.53.187:135 ....S.   1 48 0 0 48  1 
3.140.53.190:135 ....S.   1 48 0 0 48  1 
3.140.53.202:135 ....S.   1 48 0 0 48  1 
3.140.53.212:135 ....S.   1 48 0 0 48  1 
3.140.177.91:135  ....S.  1 48 0 0 48  1 
3.140.53.221:135  ....S.  1 48 0 0 48  1 
3.140.231.42:135  ....S.  1 48 0 0 48  1 

TCP 193.140.X.X:3074 -> 193.140.231.49:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3077 -> 193.140.177.111:135 ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3099 -> 193.140.53.232:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3104 -> 193.140.231.60:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3114 -> 193.140.231.65:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3127 -> 193.140.177.131:135 ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3118 -> 193.140.231.67:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3147 -> 193.140.231.75:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3154 -> 193.140.53.252:135  ....S.  1 48 0 0 48  1 
TCP 193.140.X.X:3161 -> 193.140.177.137:135 ....S.  1 48 0 0 48  1 

Bir di�er en çok yöntemi olan paket büyüklü�üne göre 
düzensiz trafik tespiti ULAKNET akademik a�ında ba�arısız 
olmu�tur. Bu yöntemdeki motivasyon saldırıların bant 
geni�li�ini hızlıca doldurabilece�i varsayımına dayanmaktadır. 
Fakat ULAKNET gibi çok uçlu ve yüksek bant geni�li�ine 
sahip bir a�da, normal trafik karakterinin fazla olu�u �üpheli 
trafi�i en çok veri yönteminden gizleyebilmektedir. Bu 
yöntemin geni� süreli uygulamasından verimli sonuç 

�ekil 1. Netflow akı� verilerinin alınması 
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alınamayınca daha önce en çok oturum yöntemi ile tespit 
edilen saldırıya ait zaman aralı�ı TCP filtreleri de kullanılarak 
taranmı�tır. Elde edilen sonuçlar etkin düzensizlik tespiti için 
yeterli olmamı�tır. 

Bu yöntemin mevcut durumda kullanılabilmesi istatistik 
yöntemlerden daha çok yapay sinir a�larıyla mümkün olabilir. 
Yapay sinir a�ı e�itilip ULAKNET a�ına ba�lı her bir uç için 
baz de�er veritabanı olu�turulabilir. A�da baz de�erin 
üzerinde veri akı�ı gerçekle�irse düzensiz trafik tespit 
edilebilir. Daha önce de belirtildi�i gibi bu yöntemin hatalı 
uyarı verme ihtimali yedekleme ve dosya transferi gibi 
sebeplerden dolayı yüksek olması beklenebilir. 

�z E�leme Yöntemi Uygulaması 
ULAKNET a�ında iz e�leme yöntemi ile düzensizlik tespit 

uygulaması, istatistik yöntemlerin en ba�arılısı olmu�tur. Akı�
�emalarından elde edilen veriler IANA tarafından rezerve 
edilen ip blokları ile kar�ıla�tırılmı�tır. Bu çalı�mada IANA 
tarafından rezerve edilen ip adreslerinin, asla geni� alan 
a�larında bulunmaması gerekti�inden yola çıkılmı�tır. Bu 
varsayıma uymayan bütün trafik düzensiz olarak kabul edilir. 
A�a�ıdaki diyagramlarda iz e�leme yöntemi ile tespit edilen 
�üpheli trafikler gösterilmi�tir. 

TCP 193.140.X.X:49960 -> 192.168.163.169:515  ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49969 -> 192.168.163.170:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49972 -> 192.168.163.170:81   ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49977 -> 192.168.163.172:515  ....S. 2 100 0  88 50  1 
TCP 193.140.X.X:49979 -> 192.168.163.172:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49984 -> 192.168.163.173:515  ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49986 -> 192.168.163.173:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49988 -> 192.168.163.173:443  ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49993 -> 192.168.163.171:2191 ....S. 1 52  0  0  52  1 
TCP 193.140.X.X:49995 -> 192.168.163.171:443  ....S. 1 52  0  0  52  1  

Diyagramdan açıkça görüldü�ü üzere 193.140.X.X ip 
adresli istemciye gelen trafik IANA tarafından rezerve edilmi�
192.168.0.0/16 a�ı kaynaklıdır. Bu akı� �emasından, ip 
adresini de�i�tirmi� saldırganın port tarama saldırısı 
gerçekle�tirdi�i görülmektedir. Tespit edilen bir di�er �üpheli 
trafik ise a�a�ıdaki akı� diyagramına aittir. Web sunucusuna 
yapıldı�ı ve servis engelleme amaçlı oldu�u açıkça belli olan 
bu saldırı 0.0.0.0/8 a� kaynaklı olarak gözükmektedir. Fakat 
bu a� IANA tarafından rezerve edilmi�tir ve iz e�leme yöntemi 
tarafından saldırı tespit edilmi�tir.  

TCP 193.140.X.X:5823  ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:2678  ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:35671 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:12301 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:62520 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:32299 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:38133 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:35579 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:27852 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:56331 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:19893 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:14261 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:14736 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:12718 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:52480 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:58488 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 

TCP 193.140.X.X:28680 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:23348 ->  0.39.15.0:80 ....S. 1  48 0 0 48 1 
TCP 193.140.X.X:9118  ->  0.39.15.0:80 ....S. 1  48 0 0 48  1 

V. SONUÇ 
Günümüzde �nternetin kesintisiz olarak çalı�ması hayati 

önem ta�ımaktadır. Bunun nedeni ise artık birçok kurumun ve 
bireyin hızlı ve zahmetsizce i�lerini �nternet  özerinden 
halledebilmesidir. Eri�imin herhangi sebepten dolayı kesilmesi 
zaman, maliyet ve i� kayıplarına neden olabilmektedir.  
�nternet’in donanım sorunları dı�ında ba�ka nedenlerle 

kesintiye u�raması genelde a�lar üzerinde görülen 
düzensizliklerden kaynaklanmaktadır. 

Bu çalı�mada, yüksek hızlı a�larda düzensizlik tespitinde 
kullanılan yöntemler ele alınmı� ve ULAKB�M gibi büyük bir 
a�daki verilerden yararlanarak, temel düzensizlik bulgularının 
nasıl tespit edilece�i gösterilmi�tir.  

Bu çalı�ma yazılım tabanlı uygulamalar geli�tirerek daha 
kapsamlı bir sistem haline getirilebilir. Böyle bir sistemin anlık 
veri akı�ları üzerinde düzensizlik tespit edip uyarılar üretmesi 
bir sonraki çalı�ma konusu olabilir.       
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